
Общие правша для родителей

1. Независимо от возраста ребенка используйте 
программное обеспечение, помогающее 
фильтровать и контролировать информацию, но не 
полагайтесь полностью на него. Ваше внимание к 
ребенку - главный метод защиты.

2. Если Ваш ребенок имеет аккаунт на одном из 
социальных сервисов (LiveJoumal, blogs.mail.ru, 
vkontakte.ru и т.п.), внимательно изучите, какую 
информацию помещают его участники в своих 
профилях и блогах, включая фотографии и видео.

3. Проверьте, с какими другими сайтами связан 
социальный сервис Вашего ребенка. Странички 
Вашего ребенка могут быть безопасными, но могут 
и содержать ссылки на нежелательные и опасные 
сайты (например, порносайт, или сайт, на котором 
друг упоминает номер сотового телефона Вашего 
ребенка или Ваш домашний адрес)

4. Поощряйте Ваших детей сообщать обо всем 
странном или отталкивающим и не слишком остро 
реагируйте, когда они это делают (из-за опасения 
потерять доступ к Интернету дети не говорят 
родителям о проблемах, а также могут начать 
использовать Интернет вне дома и школы).

5. Будьте в курсе сетевой жизни Вашего ребенка. 
Интересуйтесь, кто их друзья в Интернет так же, 
как интересуетесь реальными друзьями.



Сети WI-FI

Wi-Fi - это не вид передачи данных, не технология, а всего 
лишь бренд, марка. Еще в 1991 году нидерландская компания 
зарегистрировала бренд «WECA», что обозначало 
словосочетание «Wireless Fidelity», который переводится как 
«беспроводная точность».

До нашего времени дошла другая аббревиатура, которая 
является такой же технологией. Это аббревиатура «Wi-Fi». Такое 
название было дано с намеком на стандарт высший звуковой 
техники Eli-Fi, что в переводе означает «высокая точность».

Да, бесплатный интернет-доступ в кафе, отелях и 
аэропортах является отличной возможностью выхода в интернет. 
Flo многие эксперты считают, что общедоступные WiFi сети не 
являются безопасными.

Советы по безопасности работе в общедоступных сетях Wi-fi:
1. Не передавай свою личную информацию через 

общедоступные Wi-Fi сети. Работая в них, желательно не 
вводить пароли доступа, логины и какие-то номера;

2 . Используй и обновляй антивирусные программы и 
брандмауер. Тем самым ты обезопасишь себя от закачки 
вируса на твое устройство;

3. При использовании Wi-Fi отключи функцию «Общий 
доступ к файлам и принтерам». Данная функция закрыта 
по умолчанию, однако некоторые пользователи 
активируют её для удобства использования в работе или 
учебе;

4. Не используй публичный WI-FI для передачи личных 
данных, например для выхода в социальные сети или в 
электронную почту;

5. Используй только защищенное соединение через HTTPS, 
а не HTTP, т.е. при наборе веб-адреса вводи именно 
«https://»;

6. В мобильном телефоне отключи функцию «Подключение 
к Wi-Fi автоматически». Не допускай автоматического 
подключения устройства к сетям Wi-Fi без твоего 
согласия.

https://%c2%bb


Социальные сети

Социальные сети активно входят в нашу жизнь, многие 
люди работают и живут там постоянно, а в Facebook уже 
зарегистрирован миллиард человек, что является одной седьмой 
всех жителей планеты. Многие пользователи не понимают, что 
информация, размещенная ими в социальных сетях, может быть 
найдена и использована кем угодно, в том числе не обязательно с 
благими намерениями.

Основные советы по безопасности в социальных сетях:
1. Ограничь список друзей. У тебя в друзьях не должно быть 

случайных и незнакомых людей;
2 . Защищай свою частную жизнь. Не указывай пароли, 

телефоны, адреса, дату твоего рождения и другую личную 
информацию. Злоумышленники могут использовать даже 
информацию о том, как ты и твои родители планируете 
провести каникулы;

3. Защищай свою репутацию - держи ее в чистоте и задавай 
себе вопрос: хотел бы ты, чтобы другие пользователи 
видели, что ты загружаешь? Подумай, прежде чем что-то 
опубликовать, написать и загрузить;

4. Если ты говоришь с людьми, которых не знаешь, не 
используй свое реальное имя и другую личную 
информации: имя, место жительства, место учебы и 
прочее;

5. Избегай размещения фотографий в Интернете, где ты 
изображен на местности, по которой можно определить 
твое местоположение;

6. При регистрации в социальной сети необходимо 
использовать сложные пароли, состоящие из букв и цифр 
и с количеством знаков не менее 8;

7. Для социальной сети, почты и других сайтов необходимо 
использовать разные пароли. Тогда если тебя взломают, то 
злоумышленники получат доступ только к одному месту, 
а не во все сразу.



Фишинг или кража личных данных

Обычной кражей денег и документов сегодня уже никого 
не удивишь, но с развитием интернет-технологий 
злоумышленники переместились в интернет, и продолжают 
заниматься «любимым» делом.

Так появилась новая угроза: интернет-мошенничества или 
фишинг, главная цель которого состоит в получении 
конфиденциальных данных пользователей — логинов и 
паролей. На английском языке phishing читается как фишинг 
(от fishing — рыбная ловля, password — пароль).

Основные советы по борьбе с фишингом:
г Следи за своим аккаунтом. Если ты подозреваешь, что 

твоя анкета была взломана, то необходимо 
заблокировать ее и сообщить администраторам ресурса 
об этом как можно скорее;

2 . Используй безопасные веб-сайты, в том числе, интернет- 
магазинов и поисковых систем;

3. Используй сложные и разные пароли. Таким образом, 
если тебя взломают, то злоумышленники получат доступ 
только к одному твоему профилю в сети, а не ко всем;

4. Если тебя взломали, то необходимо предупредить всех 
своих знакомых, которые добавлены у тебя в друзьях, о 
том, что тебя взломали и, возможно, от твоего имени 
будет рассылаться спам и ссылки на фишинговые сайты;

5. Установи надежный пароль (РЕМ) на мобильный телефон;
6. Отключи сохранение пароля в браузере;
7. Не открывай файлы и другие вложения в письмах даже 

если они пришли от твоих друзей. Лучше уточни у них, 
отправляли ли они тебе эти файлы.


