
Авторское право

Современные школьники- активные пользователи 
цифрового пространства. Однако далеко не все знают, что 
пользование многими возможностями цифрового мира требует 
соблюдения прав на интеллектуальную собственность.

Термин «интеллектуальная собственность» относится к 
различным творениям человеческого ума, начиная с новых 
изобретений и знаков, обозначающих собственность на 
продукты и услуги , и заканчивая книгами, фотографиями, 
кинофильмами и музыкальными произведениями.

Авторские права - это права на интеллектуальную 
собственность на произведения науки, литературы и искусства. 
Авторские права выступают в качестве гарантии того, что 
интеллектуальный/творческий труд автора не будет напрасным, 
даст ему справедливые возможности заработать на результатах 
своего труда, получить известность и признание. Никто без 
разрешения автора не может воспроизводить его произведение, 
распространять, публично демонстрировать, продавать, 
импортировать, пускать в прокат, публично исполнять, 
показывать/исполнять в эфире или размещать в Интернете.

Использование «пиратского» программного обеспечения 
может привести к многим рискам: от потери данных к твоим 
аккаунтам до блокировки твоего устройства, где установленный 
не легальная программа. Не стоит также забывать, что 
существует легальные и бесплатные программы, которые можно 
найти в сети.



Возраст детей от 9 до 12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая 
информация существует в Интернете. Совершенно нормально, что они 
хотят это увидеть, прочесть, услышать. При этом нужно помнить, что 
доступ к нежелательным материалам можно легко заблокировать при 
помощи средств Родительского контроля.

Советы по безопасности для детей от 9 до 12 лет
1. Создайте список домашних правил посещения Интернет при 

участии детей и требуйте его выполнения.
2. Требуйте от Вашего ребенка соблюдения норм нахождения 

компьютером.
3. Наблюдайте за ребенком при работе за компьютером, покажите 

ему, что Вы беспокоитесь о его безопасности и всегда готовы 
оказать ему помощь.

4. Компьютер с подключением в Интернет должен находиться в 
общей комнате под присмотром родителей.

5. Используйте средства блокирования нежелательного контента как 
дополнение к стандартному Родительскому контролю.

6. Не забывайте принимать непосредственное участие в жизни 
ребенка беседовать с детьми об их друзьях в Интернете.

7. Настаивайте, чтобы дети никогда не соглашались на личные 
встречи с друзьями по Интернету.

8. Позволяйте детям заходить только на сайты из «белого» списка, 
который создайте вместе с ними.

9. Приучите детей никогда не выдавать личную информацию 
средствами электронной почты, чатов, систем мгновенного 
обмена сообщениями, регистрационных форм, личных профилей 
и при регистрации на конкурсы в Интернете.

10. Приучите детей не загружать программы без Вашего 
разрешения. Объясните им, что они могут случайно загрузить 
вирусы или другое нежелательное программное обеспечение.

11. Создайте Вашему ребенку ограниченную учетную запись для 
работы на компьютере.

12. Приучите Вашего ребенка сообщать вам о любых угрозах или 
тревогах, связанных с Интернетом. Напомните детям, что они в 
безопасности, если сами рассказали вам о своих тревогах и 
опасениях.

13. Расскажите детям о порнографии в Интернете.
14. Настаивайте на том, чтобы дети предоставляли вам доступ к 

своей электронной почте, чтобы вы убедились, что они не 
общаются с незнакомцами.

15. Объясните детям, что нельзя использовать сеть для хулиганства, 
распространения сплетен или угроз.



Возраст детей от 13 до 17 лет

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, 
службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по 
нраву сметать все ограничения, они жаждут грубого юмора, азартных игр. картинок «для взрослых». Девочки 
предпочитают общаться в чатах, при этом они гораздо более чувствительны к сексуальным домогательствам в 
Интернете.

Зачастую в данном возрасте родителям уже весьма сложно контролировать своих детей, так как об 
Интернете они уже знают значительно больше своих родителей. Тем не менее, не отпускайте детей в «свободное 
плавание» по Интернету. Старайтесь активно участвовать в общении ребенка в Интернете.

Важно по-прежнему строго соблюдать правила Интернет-безопасности - соглашение между родителями и 
детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует 
обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом 
секрете и обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте от 13 до 17 лет
1. Создайте список домашних правил посещения Интернета при участии подростков и требуйте 

безусловного его выполнения. Обговорите с ребенком список запрещенных сайтов («черный список»), 
часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах).

2. Компьютер с подключением к сети Интернет должен находиться в общей комнате.
3. Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, 

будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются 
посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

4. Используйте средства блокирования нежелательного контента как дополнение к стандартному 
Родительскому контролю.

5. Необходимо знать, какими чатами пользуются Ваши дети. Поощряйте использование модерируемых 
чатов и настаивайте, чтобы дети не общались в приватном режиме.

6. Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.
7. Приучите детей не выдавать свою личную информацию средствами электронной почты, чатов, систем 

мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на 
конкурсы в Интернете.

8. Приучите детей не загружать программы без Вашего разрешения. Объясните им, что они могут 
случайно загрузить вирусы или другое нежелательное программное обеспечение.

9. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. 
Напомните детям, что они в безопасности, если сами рассказали вам, о своих угрозах или тревогах. 
Похвалите их и посоветуйте подойти еще раз в подобных случаях.

10. Расскажите детям о порнографии в Интернете. Помогите им защититься от спама. Научите подростков 
не вьщавать в Интернете своего реального

электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.
11. Приучите себя знакомиться с сайтами, которые посещают подростки.
12. Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего 

поведения действуют везде — даже в виртуальном мире.
13. Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения 

сплетен или угроз другим людям.
14. Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети 

не могут играть в эти игры согласно закону.



Возраст от 7 до 8 лет

В Интернете ребенок старается посетить те или иные сайты, а возможно и чаты, 
разрешение на посещение которых он не получил бы от родителей. Поэтому родителям 
особенно полезны. будут те отчеты, которые предоставляются программами по 
ограничению использования Интернета, т. е. Родительский контроль или то, что вы 
сможете увидеть во временных файлах. В результате, у ребенка не будет ощущения, 
что за ним ведется постоянный контроль, однако, родители будут по-прежнему знать, 
какие сайты посещает их ребенок. Дети в данном возрасте обладают сильным чувством 
семьи, они доверчивы и не сомневаются в авторитетах. Они любят играть в сетевые 
игры и путешествовать по Интернету, используя электронную почту, заходить на 
сайты и чаты, не рекомендованные родителями.

Советы по безопасности в сети Интернет для детей 7-8 лет
1. Создайте список домашних правил посещения Интернета при участии детей 

и требуйте его выполнения.
2. Требуйте от Вашего ребенка соблюдения временных норм нахождения за 

компьютером. Покажите ребенку, что Вы наблюдаете за ним не потому что 
Вам это хочется, а потому что Вы беспокоитесь о его безопасности и всегда 
готовы ему помочь.

3. Компьютер с подключением к Интернету должен находиться в общей 
комнате под присмотром родителей.

4. Используйте специальные детские поисковые машины.
5. Используйте средства блокирования нежелательного контента как 

дополнение к стандартному Родительскому контролю.
6. Создайте семейный электронный ящик, чтобы не позволить детям иметь 

собственные адреса.
7. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью 

соответствующего программного обеспечения.
8. Приучите детей советоваться с Вами перед опубликованием какой-либо 

информации средствами электронной почты, чатов, регистрационных форм 
и профилей.

9. Научите детей не загружать файлы, программы или музыку без вашего 
согласия.

10. Не разрешайте детям использовать службы мгновенного обмена сообщениями.
11. В «белый» список сайтов, разрешенных для посещения, вносите только 

сайты с хорошей репутацией.
12. Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы 

речь шла о друзьях в реальной жизни.
13. Не делайте «табу» из вопросов половой жизни, так как в Интернете дети 

могут легко наткнуться на порнографию или сайты «для взрослых».
14. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, 

связанных с Интернетом. Оставайтесь спокойными и напомните детям, что 
они в безопасности, если сами рассказали вам о своих тревогах. Похвалите 
их и посоветуйте подойти еще раз в подобных случаях.



Кибврбуллинг или виртуальное издевательство

Кибербуллинг -— преследование сообщениями, содержащими 
оскорбления, агрессию, запугивание; хулиганство; социальное 
бойкотирование с помощью различных интернет-сервисов.

Основные советы по борьбе с кибербуллингом:
г Не бросайся в бой. Лучший способ: посоветоваться как 

себя вести и, если нет того, к кому можно обратиться, то 
вначале успокоиться. Если ты начнешь отвечать 
оскорблениями на оскорбления, то только еще больше 
разожжешь конфликт;

2 . Управляй своей киберрепутацией;
3. Анонимность в сети мнимая. Существуют способы выяснить, 

кто стоит за анонимным аккаунтом;
4. Не стоит вести хулиганский образ виртуальной жизни. 

Интернет фиксирует все твои действия и сохраняет их. 
Удалить их будет крайне затруднительно;

5. Соблюдай свой виртуальную честь смолоду;
6. Игнорируй единичный негатив. Одноразовые оскорбительные 

сообщения лучше игнорировать. Обычно агрессия 
прекращается на начальной стадии;

7. Баи агрессора. В программах обмена мгновенными 
сообщениями, в социальных сетях есть возможность 
блокировки отправки сообщений с определенных адресов;

8. Если ты свидетель кибербуллинга. Твои действия: 
выступить против преследователя, показать ему, что его 
действия оцениваются негативно, поддержать жертву, 
которой нужна психологическая помощь, сообщить 
взрослым о факте агрессивного поведения в сети.



Компьютерные вирусы

Компьютерный вирус - это разновидность компьютерных 
программ, отличительной особенностью которой является 
способность к размножению. В дополнение к этому, вирусы 
могут повредить или полностью уничтожить все файлы и данные, 
подконтрольные пользователю, от имени которого была 
запущена заражённая программа, а также повредить или даже 
уничтожить операционную систему со всеми файлами в целом. В 
большинстве случаев распространяются вирусы через интернет.

Методы защиты от вредоносных программ:
1. Используй современные операционные системы, имеющие 

серьёзный уровень защиты от вредоносных программ;
2 . Постоянно устанавливай пачти (цифровые заплатки, 

которые автоматически устанавливаются с целью 
доработки программы) и другие обновления своей 
операционной системы. Скачивай их только с 
официального сайта разработчика ОС. Если существует 
режим автоматического обновления, включи его;

3. Работай на своем компьютере под правами пользователя, 
а не администратора. Это не позволит большинству 
вредоносных программ инсталлироваться на твоем 
персональном компьютере;

4. Используй антивирусные программные продукты известных 
производителей, с автоматическим обновлением баз;

5. Ограничь физический доступ к компьютеру для посторонних 
лиц;

6. Используй внешние носители информации, такие как флешка, 
диск или файл из интернета, только из проверенных 
источников;

7. Не открывай компьютерные файлы, полученные из 
ненадёжных источников. Даже те файлы, которые прислал 
твой знакомый. Лучше уточни у него, отправлял ли он тебе 
их.

А


